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e Administracao direta do Municipio de Santo Antonio do

Sudoeste.

O PREFEITO MUNICIPAL DE SANTO ANTONIO DO SUDOESTE, ESTADO
DO PARANA, no uso de suas atribuicoes legais, considerando o oficio n® 006/2024, do
Grupo Especializado na Prote¢io ao Patrimonio Publico € no Combate a Improbidade

Administrativa do Ministério Publico — GEPATRIA de 12 de janeiro de 2024.

DECRETA:

Art. 1° Fica instituida no ambito da administracio direta do Municipio de Santo Antonio do
Sudoeste, a Politica de Seguranca da Informacio, destinada aos agentes publicos do Municipio,
com a finalidade de estabelecer orientagdes e procedimentos a serem adotados para o
manuseio, controle e prote¢io das informacoes sob a guarda da municipalidade, em qualquer
meio ou suporte, contra destruicio, modificacio e/ou divulgacio indevidas e acessos nio

autorizados.

Art. 2° Para os fins desta Politica de Seguranca da Informacio considera-se agente publico
todo aquele que exerce, ainda que transitorlamente, com ou sem remuneracao, por eleicio,
nomeacao, designacao, contratacao, cedéncia ou qualquer outra forma de investidura ou
vinculo, mandato, cargo, emprego ou fun¢io no ambito da Administracao direta do Municipio
de Santo Antonio do Sudoeste, incluindo servidores efetivos, cedidos, comissionados,
temporarios, estagiarios, conselheiros, segurados, beneficiarios, dependentes e pessoas juridicas

ou fisicas contratadas.

Art. 3° Sio principios basilares da Politica de Seguranca da Informacio, no ambito da
Administragao direta do Municipio de Santo Antonio do Sudoeste:

I - Confidencialidade: Protecio e garantia de que determinadas informagoes s6 siao
disponiveis a pessoas autorizadas;

IT - Integridade: Garantia da exatidao das informagoes e dos métodos de processamento;
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11T - Disponibilidade: Garantia de que os usuarios autorizados e os interessados tenham

acesso as informacoes.

Art. 4° Sao objetivos norteadores da Politica de Seguranca da Informacao, no ambito da
Administracio direta do Municipio de Santo Antonio do Sudoeste:

I - proteger a informacao sob a guarda do Municipio, em qualquer meio ou suporte, de
varios tipos de ameacas, para garantir a continuidade das atividades no ambito da
Administracio direta do Municipio de Santo Antonio do Sudoeste, reduzindo os riscos de
falhas, danos e prejuizos que possam comprometer os objetivos da instituicao;

IT - adotar condutas que observem os preceitos legais, de acordo com aspectos de
legitimidade, legalidade e justica;

ITI - garantir a seguranga dos ativos computacionais, instalacoes prediais e documentos
em meio fisico, abrangendo, também, o controle de acesso de pessoas as instalacoes da
municipalidade;

IV - garantir a seguranca de toda e qualquer informacao contida em meio digital, seja em
equipamentos, trafego de informacoes pela rede, por correio eletronico ou armazenado em
estacoes de trabalho dos usuarios;

V - promover a educacio e conscientizacio de cada usuario sobre a responsabilidade
para com a seguranga da informagiao, por meio de sugestoes e acoes educativas;

VI - promover ampla divulgaciao da Politica de Seguranca da Informacio a todos os
servidores efetivos, cedidos, comissionados, temporarios, estagiarios, conselheiros, segurados,
beneficiarios, dependentes e pessoas juridicas ou fisicas e fornecedores de servicos contratados

pelo Municipio.

Art. 5° A autenticacio de acesso dos usudrios aos sistemas informatizados de gestao do
Municipio ocorrera por meio de /ggin e senhas individuais e intransferiveis, devendo conter, no
minimo, 8 (oito) caracteres alfanuméricos (letras e nimeros).

§ 1° As senhas deverao ser alteradas periodicamente pelos usuarios ou sempre que
necessario.

§ 2° Todas as acoes executadas por meio do /gn individual serio de inteira

responsabilidade do usuario correspondente.
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Art. 6° Os recursos de internet, cotreio eletronico corporativo ou qualquer outro existente ou
que venha a ser adotado, deverio ser utilizados em consonancia com os interesses do

Municipio.

Art. 7° I vedada a falta de moderacio no uso do correio eletronico corporativo, considerando-
se abuso 2 utilizagdo que comprometa o desempenho do servidor em horario de trabalho, a
boa imagem e a seguranca dos dados do Municipio, bem como qualquer outra forma de

utilizacao que fuja a legalidade, a moralidade ou a qualquer outro principio administrativo.

Art. 8° E permitida a comunicagio instantanea via aplicativos de celular, a exemplo de
3 ¢er

“Whatsapp”, “I'elegram”, etc., e redes sociais, nos aparelhos celulares do Municipio, desde que

utilizado para fins institucionais.

Art. 9° O acesso recreativo a internet devera observar, além dos principios constitucionais da
legalidade, moralidade, razoabilidade e demais aplicaveis, as seguintes restri¢oes:

I - proibicio do acesso a sites nao confidveis, improprios, incluidos aqueles com
conteudo sexual ou preconceituoso, jogos, salas de bate-papo, apostas ¢ assemelhados;

IT - proibicao do uso de ferramentas Peer-fo-Peer (P2P), para o compartilhamento de
servicos e dados;

111 - proibi¢ao do uso e instalacio de jogos ou de download de arquivos que comprometam

o trafego da rede (videos, imagens, musicas, etc.), para fins particulares.

Art. 10. O uso da Internet pela rede Wi-Fi (Wireless Fidelity), no ambito do Municipio, ¢
permitido aos servidores efetivos, cedidos, comissionados, temporarios, estagiarios e
conselheiros, desde que para uso profissional, condizente com as tarefas do cargo ou funcio.

§ 1° Os usuarios deverio conhecer as regras de acesso a referida rede, conforme Politica
de Uso da Secretaria Municipal de Administracao do Municipio de Santo Antonio do Sudoeste,
e estar cientes das penalidades que poderao ocorrer caso haja violacio das mesmas.

§ 27 Para visitantes ou outros usuarios nao mencionados no caput, sera permitido o
acesso através de dispositivo proprio e rede especifica, administrada pela Secretaria da
Administracio e Planejamento do Municipio de Santo Antonio do Sudoeste, através de /ogin

social.
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Art. 11 A Politica de Uso da rede Wi-Fi (Wireless Fidelity), no ambito do Municipio, é constituida
pelas seguintes regras:

I - nao se fazer passar por outra pessoa ou dissimular sua identidade quando utilizar os
recursos computacionais;

IT - responsabilizar-se pela sua identidade eletronica, senha ou outro dispositivo de
seguranca, negando reveli-la a terceiros;

IIT - manter seus dispositivos pessoals (notebooks, smartphones, etc.) com soffwares e
antivirus atualizados;

IV - ndo usar a rede para trafegar informacoes confidenciais ¢/ ou sigilosas, salvo quando
utilizado algum meio seguro de transmissao (VPN, conexoes cifradas, etc.);

V - responder pelo mau uso dos recursos computacionais em qualquer circunstancia;

VI - responder por atos que violem as regras de uso dos recursos computacionais,

estando, portanto, sujeito as penalidades definidas na Politica de Uso desses recursos.

Art. 12, Considerar-se-a violacio das regras de Politica de Uso da rede Wi-Fi (Wireless Fidelity),
no ambito da Administracio direta do Municipio de Santo Antonio do Sudoeste:

I - infringir qualquer lei ou regulamento local, estadual, nacional ou internacional
aplicavel;

IT - acessar, mostrar, armazenar ou transmitir texto, imagens ou sons que possam ser
considerados ofensivos ou abusivos;

IIT - utilizar os recursos computacionais do Municipio para constranger, assediar,
ameacar ou perseguir qualquer pessoa;

IV - efetuar ou tentar efetuar qualquer tipo de acesso niao autorizado aos recursos
computacionais do Municipio;

V - utilizar os recursos computacionais do Municipio para invadir, alterar ou destruir
recursos computacionais de outras instituicoes;

V1 - interceptar ou tentar interceptar a transmissao de dados através de monitoracao;

VII - provocar interferéncia em servicos de outros usuarios ou o seu bloqueio,
provocando o congestionamento da rede de dados, inserindo virus ou tentando a apropriagiao
indevida dos recursos computacionais do Municipio;

VIII - utilizar os recursos computacionais do Municipio para fins comerciais ou politicos,

tais como mala direta, spams ou propaganda politica;
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IX - fazer uso ou divulgar conteudos improprios como: pornografia, erotismo, racista,
sexista, difamatorio, homofébico, bifébico, falsos perfis em sites pessoais ou quaisquer outros

tipos de ataques dessa categoria.

Art. 13. O uso das estacoes do Municipio devera observar, além dos principios constitucionais
da legalidade, moralidade, razoabilidade e demais aplicaveis, as seguintes restri¢oes:

I - proibicaio do uso de dispositivos movels de armazenamento sem aplicacao de
antivirus;

IT - proibicao do armazenamento, edicao ou distribuiciao de qualquer material de cunho
sexual, preconceituoso ou ilegal, incluindo pirataria;

IIT - proibicao do uso indevido de impressoras para fins particulares;

IV - proibicao da retirada de equipamentos eletronicos da sede do Municipio, salvo com
autorizacao da Coordenacio do Municipio;

V - proibicio da retirada de arquivos fisicos ou digitais da sede do Municipio, salvo com
autorizacao da Coordenacio do Municipio;

VI - proibicao de instalagao de soffwares ou hardwares nio licenciados sem autorizacio da

Coordenacao do Municipio, ou qualquer outro tipo de pirataria.

Art. 14. O antivirus devera estar sempre atualizado, cabendo ao usuario da estacao de trabalho
informar a Secretaria da Administragao e Planejamento quaisquer atitudes suspeitas em sua
estacao de trabalho ou notificagoes que venha a receber, incluindo notificacoes relacionadas ao

funcionamento dos programas.

Art. 15. Todo e qualquer equipamento que componha o parque computacional de uso do
Municipio s6 podera ser retirado mediante o preenchimento de formulario especifico,

contendo justificativa, assinatura do servidor e do responsavel pela retirada.

Art. 16. A Administragio Direta do Municipio de Santo Anténio do Sudoeste adotara
providencias no sentido de garantir que os equipamentos estejam em bom estado de
conservacao para atender as demandas do Municipio e nio comprometam a seguranca das

informacoes produzidas;
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Art. 17. Os usuarios de sistemas e servicos de informacao do Municipio deverao armazenar as
informacoes de trabalho exclusivamente no servidor de dados, em pastas compartilhadas, que
serao gerenciadas pelo Centro de Tecnologia da Informacio, o qual sera o responsavel pela
guarda e salvamento das informacoes. E vedado o salvamento de arquivos particulares no

servidor de arquivos.

Art. 18. O acesso remoto de terceiros a rede do municipio sera permitido somente para atender
aos interesses do Municipio, mediante autorizag¢do prévia e acompanhamento Sectretaria da
Administracio e Planejamento.

§ 1° Os terceiros que tenham acesso remoto a rede do Municipio deverio observar os
seguintes requisitos, sob pena de aplicaciao das penalidades cabiveis:

I - manter sigilo das informacoes as quais tiverem acesso, sendo de sua total e exclusiva
responsabilidade qualquer operagio realizada sob suas credenciais de uso;

IT - comunicar imediatamente a Secretaria da Administracio e Planejamento qualquer

situacdo que coloque em risco o acesso ao ambiente de rede do Municipio.

Art. 19. O nao cumprimento dos preceitos da Politica de Seguranca da Informacao implicara
na adogio das providéncias necessarias, mediante provocagio ou de oficio, com vistas a
aplicacao das sancoes administrativas cabiveis, especialmente as previstas no Estatuto dos
Servidores Publicos Municipais de Santo Antonio do Sudoeste, observados o contraditorio e a
ampla defesa, sob pena de nulidade, sem prejuizo das demais sancoes civeis e penais previstas

na legislacio em vigor.

Art. 20. Fica vedada a divulgacao ou reproducio de informagdoes produzidas ou recebidas como
resultado de atividade com o Municipio, sem a autorizacao da Secretaria a qual a informacao

pertence.

Art. 21. Os usuarios deverao ser cientificados da existencia da Politica de Seguranca da
Informacao e sobre o uso correto dos ativos disponibilizados ao estabelecerem vinculo com o
Municipio, de forma a minimizar os possiveis riscos de seguranca, bem como garantir o

conhecimento de suas responsabilidades.
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Art. 22. O Municipio exime-se de toda e qualquer responsabilidade decorrente do uso
indevido, negligente ou imprudente dos recursos, servicos ¢ informacoes, reservando-se o
direito de analisar dados e evidencias para obtencio de provas a serem utilizadas em processos
investigatorios, bem como adotar as medidas legais cabiveis.

Paragrafo uinico. O usuario que tomar conhecimento de qualquer irregularidade relacionada
a Politica de Seguranca da Informacio contida neste instrumento devera comunicar,

imediatamente, a Secretaria da Administracao e Planejamento.

Art. 23. O Municipio realizara, sempre que julgar necessario, agoes preventivas e educativas

visando a garantir a aplicacao da Politica de Seguranca da Informacao.

Art. 24, Esta Politica de Seguranca da Informagio poderi ser alterada mediante analise prévia

da Administracao.

Art. 25. Revogam-se as disposi¢oes em contrario.

Art. 26. Fste decreto entra em vigor na data de sua publicacio

GABINETE DO PREFEITO MUNICIPAL DE SANTO ANTONIO DO SUDOESTE,
ESTADO DO PARANA EM 22 DE JANEIRO DE 2024.

PUBLIQUE-SE

\‘x\ :

)

RICARDO ANTONIO ORTINA
Prefeito Municipal



ESTADO DO PARANA
PREFEITURA MUNICIPAL DE SANTO ANTONIO DO
SUDOESTE

GABINETE DO PREFEITO
DECRETO N* 4080/2024

DECRETO N" 4080/2024

Estabelece Politica de Seguranca da Informagdo no
ambito da Administracio direta do Municipio de
Santo Antonio do Sudoeste.

O PREFEITO MUNICIPAL DE SANTO ANTONIO DO
SUDOESTE, ESTADO DO PARANA, no uso de suas atribui¢des
legais, considerando o oficio n” 006/2024, do Grupo Especializado na
Protegio ao Patriménio Publico ¢ no Combate a Improbidade
Administrativa do Ministério Pablico — GEPATRIA de 12 de janeiro
de 2024,

ETA:

Art. 1° Fica instituida no dmbito da administragdo direta do Municipio
de Santo Anténio do Sudoeste, a Politica de Seguranga da Informagio,
destinada aos agentes publicos do Municipio. com a finalidade de
estabelecer orientagées e procedimentos a serem adotados para o
manuseio, controle e protegdo das informagdes sob a guarda da
municipalidade, em qualquer meio ou suporte, contra destruigio,
modificagio e/ou divulgagio indevidas e acessos ndo autorizados.

Art. 2° Para os fins desta Politica de Seguranga da Informagdo
considera-se agente publico todo aquele que exerce, ainda que
transitoriamente, com ou sem remuneragdo, por eleicdo, nomeagio,
designagdo, contratagdo, cedéncia ou qualquer outra forma de
investidura ou vinculo, mandato, cargo, emprego ou fun¢do no dmbito
da Administragdo direta do Municipio de Santo Anténio do Sudoeste,
incluindo servidores efetivos, cedidos, comissionados, tempordrios,
estagidrios, conselheiros, segurados. beneficidrios, dependentes e
pessoas juridicas ou fisicas contratadas.

Art. 3" Sdo principios basilares da Politica de Segurang¢a da
Informagédo, no dmbito da Administragdo direta do Municipio de Santo
Antdénio do Sudoeste:

I - Confidencialidade: Protegdo ¢ garantia de que determinadas
informagdes so sdo disponiveis a pessoas autorizadas;

II - Integridade: Garantia da exatidio das informagdes ¢ dos métodos
de processamento;

1T - Disponibilidade: Garantia de que os usudrios autorizados e o0s
interessados tenham acesso as informagoes.

Art. 4" Sao objetivos norteadores da Politica de Seguranga da
Informagdo, no ambito da Administragdo direta do Municipio de Santo
Antonio do Sudoeste:

I - proteger a informagdo sob a guarda do Municipio, em qualquer
meio ou suporte, de viarios tipos de ameagas, para garantir a
continuidade das atividades no ambito da Administragdo direta do
Municipio de Santo Antonio do Sudoeste, reduzindo os riscos de
falhas, danos e prejuizos que possam comprometer os objetivos da
instituigdo;

IT - adotar condutas que observem os preceitos legais, de acordo com
aspectos de legitimidade, legalidade e justiga;

Il - garantir a seguranga dos ativos computacionais, instalagoes
prediais ¢ documentos em meio fisico, abrangendo, também, o
controle de acesso de pessoas as instalagbes da municipalidade:

IV - garantir a seguranga de toda e qualquer informagdo contida em
meio digital, seja em equipamentos, trifego de informagoes pela rede,
por correio eletrénico ou armazenado em estagdes de trabalho dos
usuarios;

V - promover a educagdo ¢ conscientizagdo de cada usuario sobre a
responsabilidade para com a seguranga da informagdo, por meio de




sugestoes e acoes educativas;

V1 - promover ampla divulgagdo da Politica de Seguranga da
Informagdo a todos os servidores efetivos, cedidos, comissionados,
tempordrios, estagiarios, conselheiros., segurados, beneficidrios,
dependentes e pessoas juridicas ou fisicas e fornecedores de servigos
contratados pelo Municipio.

Art. 53° A autenticagio de acesso dos usudrios aos sistemas
informatizados de gestdo do Municipio ocorrerd por meio de login e
senhas individuais e intransferiveis, devendo conter, no minimo, 8
(oito) caracteres alfanumeéricos (letras e nimeros).

§ 1" As senhas deverio ser alteradas periodicamente pelos usudrios ou
sempre gue necessario.

§ 2° Todas as ag¢des executadas por meio do login individual serdo de
inteira responsabilidade do usudrio correspondente.

Art. 6° Os recursos de internet. correio eletrénico corporativo ou
qualquer outro existente ou que venha a ser adotado, deverdo ser
utilizados em consondncia com os interesses do Municipio.

Art. 7° E vedada a falta de moderagdo no uso do correio eletronico
corporativo, considerando-se abuso a utiliza¢io que comprometa o
desempenho do servidor em hordrio de trabalho, a boa imagem ¢ a
seguran¢a dos dados do Municipio, bem como qualquer outra forma
de utilizagdo que fuja a legalidade, a moralidade ou a qualquer outro
principio administrativo.

Art. 8" E permitida a comunicagio instantdnea via aplicativos de
celular, a exemplo de “Whatsapp™, “Telegram”, etc., ¢ redes sociais,
nos aparelhos celulares do Municipio, desde que utilizado para fins
institucionais.

Art. 9 O acesso recreativo a internet devera observar, além dos
principios constitucionais da legalidade, moralidade, razoabilidade e
demais aplicaveis, as seguintes restrigoes:

I - proibigdo do acesso a sites ndo confidveis, improprios, incluidos
aqueles com conteudo sexual ou preconceituoso, jogos, salas de bate-
papo, apostas ¢ assemelhados:

11 - proibigio do uso de ferramentas Peer-to-Peer (P2P), para o
compartilhamento de servigos e dados;

I - proibigdo do uso e instalagdo de jogos ou de download de
arquivos que comprometam o trifego da rede (videos, imagens,
musicas, etc.), para fins particulares.

Art. 10. O uso da Internet pela rede Wi-Fi (Wireless Fidelity), no
ambito do Municipio, ¢ permitido aos servidores efetivos, cedidos,
comissionados, tempordrios, estagiarios e conselheiros, desde que para
uso profissional, condizente com as tarefas do cargo ou fungdo.

§ 1° Os usudrios deverdo conhecer as regras de acesso a referida rede,
conforme Politica de Uso da Secretaria Municipal de Administragio
do Municipio de Santo Antonio do Sudoeste, e estar cientes das
penalidades que poderdo ocorrer caso haja violagdo das mesmas.

§ 2° Para visitantes ou outros usudrios ndo mencionados no caput, serd
permitido o acesso através de dispositivo proprio e rede especifica,
administrada pela Secretaria da Administragio ¢ Planejamento do
Municipio de Santo Anténio do Sudoeste, através de login social.

Art. 11 A Politica de Uso da rede Wi-Fi ( Wireless Fidelity), no ambito
do Municipio, ¢ constituida pelas seguintes regras:

I - ndo se fazer passar por outra pessoa ou dissimular sua identidade
quando utilizar os recursos computacionais;

1T - responsabilizar-se pela sua identidade eletronica, senha ou outro
dispositivo de seguranga, negando reveld-la a terceiros;

1T - manter seus dispositivos pessoais (notebooks, smartphones. ctc.)
com softwares ¢ antivirus atualizados;

IV - nio usar a rede para trafegar informagdes confidenciais ¢/ou
sigilosas, salvo quando utilizado algum meio seguro de transmissdo
(VPN, conexdes cifradas, etc.);

V - responder pelo mau uso dos recursos computacionais em qualquer
circunstancia;

VI - responder por atos que violem as regras de uso dos recursos
computacionais, estando, portanto, sujeito as penalidades definidas na
Politica de Uso desses recursos.



Art. 12. Considerar-se-d violagdo das regras de Politica de Uso da
rede Wi-Fi (Wireless Fidelity), no dmbito da Administragao direta do
Municipio de Santo Antdnio do Sudocste:

I - infringir qualquer lei ou regulamento local, estadual, nacional ou
internacional aplicavel;

Il - acessar, mostrar, armazenar ou transmitir texto, imagens ou sons
que possam ser considerados ofensivos ou abusivos;

[l - utilizar os recursos computacionais do Municipio para
constranger, assediar, ameagar ou perseguir qualquer pessoa;

IV - efetuar ou tentar efetuar qualquer tipo de acesso ndo autorizado
aos recursos computacionais do Municipio:

V - utilizar os recursos computacionais do Municipio para invadir,
alterar ou destruir recursos computacionais de outras instituigdes;

VI - interceptar ou tentar interceptar a transmissdo de dados através de
monitoragao;

VII - provocar interferéncia em servigos de outros usudrios ou o seu
blogueio, provocando o congestionamento da rede de dados, inserindo
virus ou tentando a apropriagio indevida dos recursos computacionais
do Municipio:

VIII - utilizar os recursos computacionais do Municipio para fins
comerciais ou politicos, tais como mala direta, spams ou propaganda
politica;

IX - fazer uso ou divulgar contetidos improprios como: pornografia,
erotismo, racista, sexista, difamatorio, homofobico, bifobico. falsos
perfis em sites pessoais ou quaisquer outros tipos de ataques dessa
categoria.

Art. 13. O uso das estagdes do Municipio deverd observar, além dos
principios constitucionais da legalidade, moralidade, razoabilidade ¢
demais aplicaveis, as seguintes restrigdes:

I - proibigdo do uso de dispositivos moveis de armazenamento sem
aplicagdo de antivirus;

11 - proibigao do armazenamento, edig¢do ou distribui¢io de qualquer
material de cunho sexual, preconceituoso ou ilegal. incluindo
pirataria;

111 - proibigdo do uso indevido de impressoras para fins particulares;
TV - proibigdo da retirada de equipamentos eletronicos da sede do
Municipio, salvo com autorizagdo da Coordenagdo do Municipio;

V - proibigdo da retirada de arquivos fisicos ou digitais da sede do
Municipio, salvo com autorizagdo da Coordenagio do Municipio:

VI - proibigio de instalagio de softwares ou hardwares nio
licenciados sem autorizagdo da Coordenagio do Municipio, ou
qualquer outro tipo de pirataria.

Art. 14, O antivirus deverd estar sempre atualizado, cabendo ao
usudrio da estagdo de trabalho informar a Secretaria da Administragdo
e Planejamento quaisquer atitudes suspeitas em sua estagio de
trabalho ou notificagdes que venha a receber, incluindo notificagdes
relacionadas ao funcionamento dos programas.

Art. 15. Todo e qualquer equipamento que componha o parque
computacional de uso do Municipio s6 podera ser retirado mediante o
preenchimento de formuldrio especifico, contendo justificativa,
assinatura do servidor e do responsavel pela retirada.

Art. 16. A Administragdo Direta do Municipio de Santo Antonio do
Sudoeste adotard providéncias no sentido de garantir que os
equipamentos estejam em bom estado de conservagdo para atender as
demandas do Municipio e ndo comprometam a seguranga das
informagdes produzidas;

Art. 17. Os usudrios de sistemas e servigos de informagio do
Municipio deverdo armazenar as informagdes de trabalho
exclusivamente no servidor de dados, em pastas compartilhadas, que
serdo gerenciadas pelo Centro de Tecnologia da Informagio, o qual
serd o responsdvel pela guarda e salvamento das informagdes. E
vedado o salvamento de arquivos particulares no servidor de arquivos.
Art. 18. O acesso remoto de terceiros @ rede do municipio serda
permitido somente para atender aos interesses do Municipio. mediante
autorizagdo prévia ¢ acompanhamento Secretaria da Administragio e
Planejamento.

§ 1° Os terceiros que tenham acesso remoto a rede do Municipio
deverdo observar os seguintes requisitos, sob pena de aplicacio das



penalidades cabiveis:

I - manter sigilo das informagdes ds quais tiverem acesso, sendo de
sua total e exclusiva responsabilidade qualquer operagdo realizada sob
suas credenciais de uso;

IT - comunicar imediatamente a Secretaria da Administragio ¢
Planejamento qualquer situagdo que cologue em risco 0 acesso ao
ambiente de rede do Municipio.

Art. 19. O ndo cumprimento dos preceitos da Politica de Seguranga da
Informagdo implicard na adogdo das providéncias necessirias,
mediante provocagdo ou de oficio, com vistas a aplicagdo das sangoes
administrativas cabiveis, especialmente as previstas no Estatuto dos
Servidores Publicos Municipais de Santo Anténio do Sudoeste,
observados o contraditorio e a ampla defesa, sob pena de nulidade,
sem prejuizo das demais sangdes civeis e penais previstas na
legislagdo em vigor.

Art. 20. Fica vedada a divulgagdo ou reprodugdo de informagoes
produzidas ou rececbidas como resultado de atividade com o
Municipio, sem a autorizagdo da Secretaria a qual a informagdo
pertence.

Art. 21, Os usudrios deverdo ser cientificados da existéncia da Politica
de Seguranca da Informagdo e sobre o uso correto dos ativos
disponibilizados ao estabelecerem vinculo com o Municipio, de forma
a minimizar os possiveis riscos de seguranga. bem como garantir o
conhecimento de suas responsabilidades.

Art. 22. O Municipio exime-se de toda ¢ qualquer responsabilidade
decorrente do uso indevido, negligente ou imprudente dos recursos,
servigos e informagoes, reservando-se o direito de analisar dados ¢
evidéncias para obtengdo de provas a serem utilizadas em processos
investigatorios, bem como adotar as medidas legais cabiveis.
Pardgrafo tnico. O usudrio que tomar conhecimento de qualquer
irregularidade relacionada a Politica de Seguranga da Informagio
contida neste instrumento devera comunicar, imediatamente, a
Secretaria da Administragdo ¢ Planejamento.

Art. 23. O Municipio realizard, sempre que julgar necessdrio, agoes
preventivas e educativas visando a garantir a aplicagdo da Politica de
Seguranga da Informagdo.

Art. 24. Esta Politica de Seguranga da Informagio podera ser alterada
mediante analise prévia da Administragdo.

Art. 25. Revogam-se as disposi¢des em contrario.
Art. 26. Este decreto entra em vigor na data de sua publicagao

GABINETE DO PREFEITO MUNICIPAL DE SANTO ANTONIO
DO SUDOESTE, ESTADO DO PARANA EM 22 DE JANEIRO DE
2024.

PUBLIQUE-SE

RICARDO ANTONIO ORTINA
Prefeito Municipal
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